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OBLIGATION DES PERSONNES PRÉSENTES À IFP-LYON 

La sécurité et la protection de l'environnement sont l'affaire de chacun. 
Chaque employé est responsable de sa sécurité et de celle des personnes qui l'entourent. 

 
Par conséquent, le personnel appelé à travailler dans l'enceinte de l'IFP-Lyon est soumis au 
règlement intérieur et aux consignes de sécurité et environnement en vigueur dans l'établissement. 
 
Le recueil des consignes générales pour les entreprises extérieures est remis au responsable de 
chaque entreprise qui : 

• en prend connaissance, 
• en informe son personnel, 
• fait respecter leur application. 
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1 Généralités 
 
1.1 But du livret 
 

Ce livret résume les règles générales de sécurité et de protection de l’environnement applicables à 
l'établissement de l’IFP-Lyon. L'ensemble des documents du référentiel sécurité et environnement 
est accessible à tout le personnel sur l’intranet (adresse : http://irwww/dg2i/securite/). 
 
1.2 Champ d'application 
 

L'ensemble du personnel amené à travailler à l'IFP (CDI, CDD, intérimaires, stagiaires, thésards, 
post-doctorants et personnel des entreprises extérieures) a l'obligation d'appliquer les règles de 
sécurité et d’environnement. 
Le site de Lyon est classé sous le régime d'autorisation, il fait l’objet d’un arrêté de classement 
préfectoral. 
 
1.3 Responsabilités et rôles 
 
1.3.1 Chef d'établissement 
 

Le chef d'établissement de l’IFP-Lyon veille à l'application de la réglementation et des dispositions 
internes définies en matière de sécurité et d’environnement, au sein des directions de 
l'établissement. Il est informé par les directeurs de direction, ou leur représentant, de tout ce qui 
touche à ces aspects. En cas de force majeure, il peut intervenir sur l'ensemble des moyens de 
l’IFP-Lyon et décider de toute mesure à prendre. 
 
1.3.2 Astreinte administrative et chef de quart 
 

Hors Heures Ouvrées, le chef de quart rend compte au personnel d’astreinte. Ce dernier a 
délégation du chef d'établissement pour prendre les décisions administratives immédiates. 
 
1.3.3 Directeurs des directions de recherche et des directions fonctionnelles 
 

L'ensemble du personnel et des moyens techniques est placé sous l'autorité des directeurs des 
directions de recherche et des directions fonctionnelles. Ils ont délégation de responsabilité du 
Président de l'IFP pour toutes les questions relatives à la sécurité du personnel, à l'environnement  
et aux moyens techniques dont ils ont la charge. 
 

L'organisation sécurité de chaque direction opérationnelle repose sur un comité sécurité, des 
correspondants sécurité et des référents sécurité. 
 
1.3.4 Entreprises extérieures 
 

Conformément aux conditions générales d'achat de l'IFP, les entreprises extérieures se soumettent 
impérativement à toutes les obligations légales et réglementaires ainsi qu'aux consignes du site 
(législation du travail, hygiène et sécurité des travaux, conformité des matériels et des installations, 
respect de l'environnement, etc.). 
 

Le responsable de l’entreprise extérieure sur le site d’IFP-Lyon est l’agent qualifié, nommément 
désigné par son employeur. Il représente son entreprise sur le chantier. Il est l’interlocuteur unique 
du donneur d’ordre à l'IFP. 
Il encadre les travaux en : 

• veillant à l’information du personnel placé sous sa responsabilité (transmission, 
compréhension et application des consignes sécurité et environnement de ce livret), 
• appliquant et faisant appliquer toutes les mesures préconisées dans les consignes sécurité et 
environnement, dans les plans de prévention, dans les autorisations et permis de travail. 
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2 Sûreté 
 
2.1 Accès 
 

L'IFP est un établissement à régime restrictif sous vidéo surveillance 
 
2.1.1 Conditions d'accès 
 
Les personnes sont autorisées à pénétrer dans l'enceinte de l'établissement uniquement munies d'un 
badge. 
 
Le badge est porté en permanence et de manière apparente. Toute personne est tenue de le 
présenter en cas de contrôle. 
 
Le badge est strictement personnel et ne peut, en aucun cas, être prêté à d’autres personnes. Toute 
perte ou vol est immédiatement déclaré à l'accueil. 
 
2.1.2 Autorisation d'accès 
 

• Personnel IFP 
 

Un badge avec bandeau bleu est délivré par l'accueil au 
personnel IFP (CDI, CDD, intérimaire, stagiaire, thésard). 
 

• Entreprises extérieures 
 

Le correspondant IFP établit une demande de badge. 
Le personnel des entreprises extérieures prend son badge, 
comportant un bandeau rouge, dès son arrivée au poste de 
garde. 
Si son intervention à l'IFP dure plus de 5 jours, il dispose d'un 
badge nominatif. 
S'il est présent moins de 5 jours, il prend et dépose son badge à 
chaque venue. 
Le responsable de l'entreprise extérieure est à tout moment en 
mesure de donner le nombre de personnes présentes sur le site et 
sous sa responsabilité. 
 

• Visiteurs 
 

Un badge "visiteur" est délivré par le poste d’accueil contre 
dépôt d'une pièce d'identité officielle. 
Lors de leur première visite à l'IFP, les visiteurs sont accueillis 
et raccompagnés au poste de garde par le personnel visité.  
 
2.1.3 Horaires d'accès 
 

Les horaires d'accès à l'établissement sont les suivants : 
 
 

Personnel Jour 
IFP Stagiaires Entreprises extérieures 

Du lundi au vendredi 7 H 00 à 19 H 00 8 H 00 à 18 H 00 7 H 45 à 17 H 00 
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Pour les activités à risque, telles que les travaux de laboratoire, les salariés de l'IFP ne doivent pas 
se trouver en situation de poste isolé de travail, notamment durant les plages allant de 7 h 00 à 
8 h 30, de 12 h 00 à 13 h 30 et de 17 h 00 à 19 h 00.  
 
En ce qui concerne les stagiaires et intérimaires, un encadrement doit obligatoirement être présent 
lorsqu'ils sont en situation de manipulations, aussi leurs horaires de travail en laboratoires sont 
restreints à la plage 8 h 45 – 17 h 00. Rappelons que le temps de travail journalier pour la catégorie 
Intérimaires/Stagiaires est strictement limité à 7h par jour. 
 
L’accès à l'établissement, en dehors des heures ouvrées, est systématiquement soumis à un permis 
de travail HHO. Ce permis est validé par le directeur pour le personnel IFP et par le donneur 
d'ordres pour le personnel de Entreprises Extérieures. 
 
2.2 Protection du patrimoine intellectuel 

 
Fermez votre bureau à clé en cas d'absence 

 
• Organisez votre documentation en classant vos données, selon le niveau de confidentialité et en 

mettant sous clé les dossiers confidentiels. 
• Prenez garde au vol des outils nomades (téléphones et ordinateurs portables, PDA, clés USB). 
• Ne transférez pas de dossiers via une clé USB appartenant à un tiers et protégez-les si nécessaire 

en cryptant l'information. 
 
Pour plus d'information, référez-vous à la fiche pratique sûreté "Protection du patrimoine 
intellectuel " (consultable sur l'intranet). 

 

Si vous quittez votre poste de travail, verrouillez votre session 
 

 
3 Circulation 
 
3.1 Piétons 
 
En dehors des besoins professionnels, la circulation 
est interdite dans les zones d'exploitation 
(laboratoires, halls d'essais, zones d'essais, locaux 
techniques). Les piétons accèdent à leur lieu de 
travail uniquement par les voies dédiées. 
 
Pour les personnes en situation d'handicap, des 
aménagements spécifiques permettent l'accès au 
site. 
 
La circulation du personnel des Entreprises Extérieures est restreinte aux zones de travail 
concernées par leur mission. 
 

Il est interdit de courir dans l'enceinte de l'établissement  
 

Tenir les rampes dans les escaliers 
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3.2 Véhicules 
 

L'accès des véhicules à l'intérieur de l'établissement est soumis au code de la 
route. La vitesse maximale est limitée à 20 km/h. 
La priorité est laissée aux piétons et aux véhicules de secours. 

 

 
L’accès par l’entrée principale est limité aux véhicules dont la 
hauteur n'excède pas 3,60 mètres. Les véhicules hors gabarit 
accèdent par le portail côté canal (N4 ou N5) 
L'accès au site est soumis au contrôle du contenu du véhicule. 
 
En ce qui concerne les EE, seuls les véhicules ateliers 
d'entreprises et les véhicules déposant du matériel ont accès à 
l'établissement. Un laissez-passer est fourni au poste de garde et 
est placé de manière visible sur le tableau de bord. 
L’accès des véhicules en zone de sécurité est soumis à un permis feu. 
Le plan en première page définit les limites de hauteur. 
 
3.3 Stationnement 
 
Pour tout stationnement, respecter les règles suivantes : 

• Disposer un badge apparent identifiant le véhicule sur sa zone de stationnement, 
• Stationner sur le parking autorisé, 
• Respecter les marquages au sol (ex : place réservée aux handicapés), 
• Ne pas obstruer les équipements de sécurité (ex : véhicule devant un poteau incendie) 
• Stationner de préférence dans le sens du départ pour faciliter l'évacuation en cas 

d'incident. 
 

L'accès du véhicule au site sera refusé en cas de non respect renouvelé des règles ci-dessus 
 
L'accès au parking Sud est réglementé par un badge délivré par le service HSE. 
 

Dans la zone de sécurité, les véhicules : 
• sont stationnés dans le sens du départ, 
• sont maintenus avec les portes non verrouillées, 
• ont, en permanence, leur clé sur le contact. 
 

3.4 Zones réglementées 
 
 
 

 
 
 
 
 
 
 
 
 

10 20 

Zone de sécurité 

Zone H2S 
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3.4.1 Zone de sécurité 
 
 

 
 
 
 
 
 
 
 
 
 
 

 * : Les téléphones portables de type GSM (ainsi que les appareils de type bip, Tatoo, etc.) sont strictement interdits dans la zone 
de sécurité. Seuls les téléphones ATEX (matériel utilisable en atmosphère explosive) munis de leur housse d’origine et les bips, fournis par 
l’IFP sont autorisés. 
 

La zone de sécurité comprend des zones ATEX. Ces zones sont réparties en différents 
niveaux de risque, selon la réglementation : 
 

- Zone 0 : Risque permanent en fonctionnement normal, 
- Zone 1 : Risque occasionnel en fonctionnement normal, 
- Zone 2 : Risque accidentel, en cas de dysfonctionnement. 

 
Pour limiter les risques, des systèmes de ventilation et des sondes de détection sont mis en place 
dans locaux de travail (cf. "Guide pour la construction d'installations fonctionnant avec des produits 
dangereux" sur l'intranet). 
 
3.4.2 Zone H2S 
 
La zone H2S est strictement réglementée. 
S'adresser aux exploitants de cette zone pour y accéder. 
Une signalétique repère les limites de la zone (chaîne jaune et noire). 
 
 

 
 
 

TOUTE PERSONNE SE DÉPLAÇANT DANS CETTE ZONE DOIT 
OBLIGATOIREMENT PORTER UN MASQUE D'ÉVACUATION ET UN 

DÉTECTEUR INDIVIDUEL H2S 

ZONE DE SÉCURITÉ, AU-DELÀ DE CETTE LIMITE : 
 

• Accès réglementé 
 

• Défense de fumer 
 

• Téléphone portable interdit * 
 

• Appareil photographique réglementé 
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4 Dangers 
 
Le tableau suivant présente les principaux dangers présents sur l'établissement de l’IFP-Lyon 
 

CAUSES DANGERS RISQUES 

Déplacement sur site et en mission 

 
Glissade, chute et choc 

Traumatismes 
divers 

Gaz : Gaz de pétrole liquéfié, gaz naturel, 
hydrogène, etc. 

Liquides : Hydrocarbures, solvants, etc.  
Inflammable 

Brûlure thermique, 
incendie,… 

Gaz : H2S, CO, NO, etc. 
Liquides : Hydrocarbures, solvants, etc. 

Solides : Catalyseur, etc.   
             Toxique                 Nocif 

Empoisonnement, 
cancer,… 

P
ro

du
it

s 

Liquides : soude, acide chlorhydrique, acide 
sulfurique, etc. 

  
            Corrosif                 Irritant 

Brûlure chimique, 
irritation 

 

 
Équipement sous pression 

Traumatismes 
divers 

 
Radioactivité 

Brûlure,  
Cancer 

 
Bruit 

Fatigue auditive,  
Surdité 

Équipements, machines 

 
Électricité 

Électrocution, 
électrisation 

 
Hauteur 

Traumatismes 
divers 

Travaux, conduite d'installations 

 
Chute objet 

Traumatismes 
divers 

Logistique 

 
Déplacement véhicule 

Écrasement, 
traumatismes 

divers 
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5 Équipements de protection collective et bonnes pratiques de travail 
 
Les mesures de protection collective sont à utiliser en priorité sur les équipements de protection 
individuelle. 
 
5.1 Signalétique sécurité 
 
5.1.1 Panneaux d'identification des dangers 
 
Avant de pénétrer dans un local ou dans une zone d'exploitation, le 
personnel prend connaissance sur les panneaux d'identification : 

• des dangers, 
• des équipements de protection individuelle obligatoires, 
• des personnes à prévenir, 
• des consignes particulières. 

 
5.1.2 Balisage des travaux 
 

Toute zone à risque est balisée dès le début des travaux. Le 
balisage est enlevé dès la fin des travaux ou dès la 
disparition du risque. 
Selon les cas, deux types de balisage sont utilisés : 

• Balisage léger (rubalise) : le signalement d'une 
zone à risque faible ou temporaire 

• Balisage en dur (barrières, filets) notamment 
pour : 

- des coupures de circulation (fouilles, 
ouverture de plancher, etc.), 

- des contrôles radiographiques, 
- l'utilisation de sources radioactives, etc. 

 
5.2 Ordre et propreté 
 
Le personnel a l'obligation de maintenir en bon état d'ordre et de 
propreté les locaux (bureaux, laboratoires, halls d'essais, vestiaires, 
etc.) et les postes de travail. 
 
 
5.3 Substances et préparations dangereuses 
 

Pour toute introduction de nouveaux produits sur le site, consulter les Fiches de Données Sécurité 
disponibles sur intranet. 
 

Toute nouvelle commande et/ou utilisation de substances et préparations très toxiques (ex : 
H2S, etc.) est soumise à l'autorisation du service HSE. 

 

Il est interdit de fumer dans tous les bâtiments et locaux ainsi que dans les zones 
extérieures où sont présents des produits  dangereux (zone de sécurité, stockages, 

zones atmosphères explosives, etc.)  
 

Le non respect du balisage est une faute grave 



 

 10 

5.3.1 Stockage 
 
Les produits inflammables liquides sont stockés dans des armoires coupe-feu 30 minutes.  
 

Veillez à fermer les portes des armoires après utilisation 
 
Attention : Lors de tout stockage, respecter les règles de stockage des produits incompatibles (Cf. 
instruction "Règles de stockage des produits incompatibles" consultable sur l'intranet). 
 
5.3.2 Utilisation 
 
La mise en œuvre des produits est réalisée en : 

• cherchant à remplacer les produits dangereux 
par des produits pas ou moins dangereux, 

• employant les équipements de protection 
collective et individuelle adaptées à la situation 
(ventilation générale, sorbonne, cobra, etc.) 

• utilisant les quantités minimum. 
 
5.3.3 Élimination 
 
Les déchets sont triés à la source et collectés dans les contenants prévus à cet usage (cf. mémos 
sécurité relatifs à la gestion des déchets, consultables sur l'intranet). 
 

AUCUN PRODUIT DANGEREUX N'EST REJETÉ À L'ÉVIER 
 
5.4 Équipements 
 
Les installations (équipement sous pression, appareils de levage,..) sont conçues et contrôlées 
périodiquement en respectant la réglementation en vigueur. 
Il est interdit de modifier ou de supprimer les équipements de protection collective sans avis du 
service HSE (et/ou des concepteurs) et sans accord du Directeur de direction. 
Les directions informent le service HSE de toute nouvelle acquisition d'équipement soumis.  
Le prêt d'équipement IFP aux entreprises extérieures ne peut se faire en dehors d'un cadre 
contractuel. 
 
6 Équipements de protection individuelle 
 
Les équipements de protection individuelle constituent une protection en cas : 

• de défaillance de l’ensemble des mesures préventives suite à une situation accidentelle, 
• d'insuffisance des équipements de protection collective. 

 
L'encadrement veille en permanence : 

• au respect du port des EPI, 
• à la disponibilité, à l'accessibilité et au maintien en état des EPI. 

 
Les entreprises extérieures fournissent systématiquement les EPI obligatoires à leur personnel.  
L'IFP met des EPI à disposition des visiteurs, sur demande de l’accueillant. 
 
Le personnel porte systématiquement les EPI obligatoires inscrits sur les panneaux d'identification 
des locaux ou sur tout autre affichage. 
Ce sont : 
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 BANCS MOTEURS selon activité et HALL D’ESSAIS  LABORATOIRE 
Chaussures 
de sécurité 

Vêtements de travail 1 Casque ou 
casquette 2 

 Vêtements de travail 1 Lunettes de 
sécurité 

   

 

1: Les vêtements de travail sont non flottants et couvrent tout le corps (y compris les bras et les jambes). Les shorts et chaussures ouvertes sont 
strictement interdits. 
 
2 : Uniquement pour les halls avec structure. 

 
En complément des EPI ci-dessus, le personnel porte les EPI supplémentaires spécifiques et 
adaptés aux travaux (ex : lunettes de soudeur, gants adaptés, système anti-chute, etc.). Ils sont 
adaptés aux risques potentiels, aux déplacements et aux différentes tâches à effectuer. 
 
Tout EPI souillé doit être systématiquement envoyé au lavage. 
 
L'accès au restaurant ou au réfectoire des entreprises extérieures est interdit en vêtements de travail, 
sauf pour le personnel sécurité astreint aux secours. 
 
7 Travaux 
 
7.1 Plan de prévention 
 

Un plan de prévention est réalisé pour toute intervention d'une (ou plusieurs) entreprise(s) 
extérieure(s) impliquant des travaux dangereux OU de plus de 400 h  (cf. procédure "Intervention 
des entreprises extérieures", consultable sur l'intranet). 
Il est de la responsabilité du donneur d'ordres d'informer le service HSE de la réalisation d'un plan 
de prévention. 
 

La liste des travaux dangereux, nécessitant la mise en place d’un plan de prévention, est définie par 
l’arrêté du 19 mars 1993 en annexe 3. 
 
7.2 Autorisation de Travail (AT) 
 

Tout travail réalisé par une entreprise extérieure est soumis à une autorisation de travail. Celle-ci 
est valable pour une seule entreprise et pour le seul travail déterminé. 
  

Le donneur d’ordres rédige l’AT  et indique 
les moyens de prévention et de protection à 
mettre en œuvre. 
Le référent sécurité complète l’AT en 
identifiant les risques liés à l’environnement 
et les moyens de prévention et de protection 
associés. 
 
Il n'y a pas d'AT lorsque les travaux sont 
exécutés dans :  

• les ateliers des entreprises extérieures, 
• les locaux administratifs (uniquement 

pour les travaux sans risque). 
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Les travaux débutent uniquement après la validation de l’autorisation de travail et des permis 
nécessaires : 

• par le responsable de l'entreprise extérieure ou son représentant, 
• par le référent sécurité de la zone d’intervention ou l’exploitant mentionné sur 

l’autorisation. 
 
En signant l'AT, le responsable de l'entreprise, ou son représentant, s’engage à mettre en œuvre les 
moyens identifiés.   
 
L'exécutant : 

• lit attentivement les autorisations de travail, 
• respecte les consignes mentionnées, 
• respecte les durées de validité. 

 
7.3 Permis 
 
Selon les besoins, l'autorisation de travail est complétée par des disposions particulières définies 
par des permis. Ces permis sont délivrés par le service HSE à la demande du donneur d'ordre. 
 

• Permis de feu : Prévention des risques d’incendie et d’explosion. Il est exigé pour les 
travaux par point chaud (opération où la chaleur produite est suffisante pour provoquer 
l’allumage de produits inflammables : soudage, emploi du chalumeau, sciage, 
tronçonnage, travaux électriques susceptibles de provoquer une étincelle, etc.). 

 

• Permis de pénétrer : Prévention des risques d’asphyxie ou d’intoxication lors des accès à 
l'intérieur d'un égout, d'un réservoir, d'un ballon, d'une fosse ou d'une capacité 
quelconque. 

 

• Permis de fouille : Prévention des risques liés à la présence de lignes électriques, de 
conduites de gaz ou de liquide, d’objets divers et des risques d’éboulement. Il est exigé 
pour la mise en place de tuyauteries, d'équipements ou de câbles électriques souterrains. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
7.4 Visites de chantier 
 
Des visites sont effectuées pour contrôler le niveau de sécurité sur le chantier. En cas de niveau 
inacceptable, le donneur d'ordre et l'entreprise extérieure sont convoqués. 
 
 

Permis de feu Permis de fouille Permis de pénétrer 
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7.5 Organisation 
 
7.5.1 Locaux affectés aux entreprises extérieures 
 
Les locaux des entreprises extérieures (ateliers, vestiaires, réfectoires équipés) sont mis à 
disposition soit par l'IFP soit par l'entreprise extérieure dans les conditions suivantes : 

• Autorisation de l'IFP pour l'installation des locaux (vestiaires, atelier, magasin), 
• Autorisation du service HSE pour l'introduction de produits dangereux ou inflammables 

sur le site et stockage dans les locaux réservés à cet effet, 
• Conformité à la réglementation en vigueur des installations de fluides et d'électricité. 
 

LE PERSONNEL DES ENTREPRISES EXTÉRIEURES PREND SES REPAS AU RESTAURANT 

D'ENTREPRISE, AU RÉFECTOIRE E.E OU À L'EXTÉRIEUR DE L'IFP 
 

AUCUN REPAS NE PEUT ÊTRE PRIS SUR LES CHANTIERS OU DANS LES LOCAUX DE TRAVAIL  
 
 
7.5.2 Matériel et équipements utilisés 
 

L’entreprise extérieure utilise son propre matériel, sauf dérogation définie dans un cadre 
contractuel. Celui-ci est conforme à la réglementation en vigueur. 
 
Les certificats de conformité sont selon le cas : 

• affichés sur le matériel 
• fournis aux donneurs d'ordre ou au service HSE 

 
 
7.5.3 Intervention sur du matériel ATEX 
 

Compte tenu de la nature des produits utilisés à l'IFP, les installations électriques 
situées en zone de sécurité répondent aux prescriptions du décret de juillet 2003 
(matériel utilisable en atmosphère explosive). 
 
Les interventions sur un matériel répondant à la norme ATEX sont réalisées 
uniquement par une personne habilitée et autorisée. Quel que soit le mode de 
protection retenu, la demande est adressée au service électrique concerné. 
 
Pour toute intervention en zone ATEX, un plan du zonage ATEX est disponible sur intranet. 
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8 Conduite à tenir en cas d'accident ou d'incident 
 
Le tableau ci-après décrit la marche à suivre selon la situation que vous rencontrez. 
 

 Accident matériel Accident corporel Incendie Fuite de gaz 
 

Mettre en sécurité les 
installations 

P
R

O
T

É
G

E
R

 

Prendre les dispositions 
pour la sauvegarde du 
personnel 

Protéger la ou les 
victimes et les témoins Évacuer les éventuelles 

victimes 

Fermer la vanne 
d’arrivée du gaz 

A
L

E
R

T
E

R
 

Alerter sa hiérarchie et 
le service HSE 

Alerter 
 

Alerter 
 

Alerter 
en précisant la nature 

du gaz 

IN
T

E
R

V
E

N
IR

 

Prendre les dispositions 
pour traiter l'incident 

Secourir la victime 
(en s'appuyant sur le 

personnel SST)* 

Attaquer le feu avec 
les moyens de 1ère 

intervention 

Évacuer sans 
précipitation 

* En cas de blessure bénigne (coupure, piqûre, brûlure..) se rendre immédiatement à l'infirmerie pour se faire soigner. 

 
 
 
 
En cas d'arrêt cardio-respiratoire, des 
défibrillateurs automatiques sont mis en place sur 
le site (cf. plan en début de livret). Ces appareils 
s'utilisent en complément des gestes de 
réanimation cardio-pulmonaire. 
 
 

Les douches de sécurité et les "lave-yeux" sont utilisés lors 
de la projection de produits chimiques sur la peau ou dans les 
yeux. Le rinçage est maintenu jusqu'à l'arrivée des secours 
(au minimum 15 minutes). Tous les vêtements souillés par le 
produit sont enlevés (chaussures comprises). 
 
Pour tous renseignements médicaux complémentaires ou 
consultation, aller à l’infirmerie ou appeler le 2028. 
L’infirmerie est ouverte du lundi au vendredi, de 8 h 00 à 
17 h 00. 
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8.1 Appel de sécurité 
 
En cas d’accident grave, d’incendie ou d’incident et 24h/24, le personnel alerte les secours en 
utilisant soit : 
 

• un bris de glace 
 
• un téléphone IFP de sécurité 
 

• un téléphone fixe, en composant le  112     
 

 
 
 
 
 
 
 
  
 
 

Lors de l'appel, indiquer : 
 

APPEL DE SECURITE 112 
NOM DE L’APPELANT 

LOCALISATION 
NUMÉRO DE TÉLÉPHONE 

CIRCONSTANCES 
Que se passe t-il? 

NOMBRE DE VICTIMES 
ÉTAT DES VICTIMES 

NE PAS RACCROCHER LE PREMIER 
 
 
8.2 Alarmes 
 
Selon les situations, plusieurs sirènes peuvent retentir dans l'établissement et déclenchent différents 
scénarios. 
 
Appel général de l’IFP 
 

3 SONS COURTS 
 

���� ATTENDEZ LES INSTRUCTIONS DU 
SERVICE HSE 

• Elle est déclenchée par le superviseur 
• Elle provoque le rassemblement des secours internes 

(service HSE,  service santé au travail, Equipiers de 
Seconde Intervention) 

• Elle provoque le rassemblement des cellules du Plan 
d'Opération Interne. 

 
Un essai est réalisé systématiquement tous les lundis matins à 8 h 30. 
 
 
 

Bris de glace 
(ATEX) 

Téléphone de sécurité 
(ATEX) 

Téléphone de sécurité 
(Rouge) 

Bris de glace 
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Alarme d’évacuation 
 

1 SON MODULE CONTINU 
 

����  ÉVACUEZ LA ZONE OU LE BATIMENT 

• Elle est déclenchée par le service HSE 
• Elle donne l'ordre d’évacuer 

 
Une synthèse vocale peut également ordonner l'évacuation d'un ou plusieurs bâtiments. 
 
Lors de l'évacuation, chaque personne : 

• cesse immédiatement le travail, 
• met en sécurité son poste de travail, 
• ferme les portes (sans les verrouiller) et les fenêtres, 
• évacue, sans attendre d'être pris en charge, vers le point de rassemblement par les issues 

de secours les plus proches signalées : 
- dans le calme et sans précipitation, 
- sans revenir en arrière, 
- sans prendre d’ascenseur ou de monte-charge. 

 
 

 
 
 
 
 

 
 
 
Les personnes en situation de handicap se signalent  au préalable au service HSE, au référent 
sécurité du secteur et au service de Santé au travail de manière à être pris en charge en cas 
d'évacuation. 
 
 
9 Moyens d'intervention en cas d'incident ou d'accident 
 
L'établissement est organisé selon un Plan d'Opération Interne et dispose de plusieurs moyens de 
secours pour limiter les conséquences d'un accident ou d'un incendie : 

• Personnel 
- 3 chefs d'intervention, 
- 20 Équipiers de Seconde Intervention 

(lutte contre incendie), 
- 4 Équipiers de Seconde Intervention 

(secours à personne), 
- 2 infirmières, 
- 2 médecins du travail. 
 

• Matériel 
- 1 véhicule de reconnaissance, 
- 2 véhicules de lutte contre l'incendie (lances, appareils respiratoires isolants, agents 

extincteurs, etc.), 
- 1 véhicule de secours à personne, 
- 1 réseau incendie (lances monitors, RIA, etc.). 

 

Signalisation du 

point de rassemblement 
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10 Formation sécurité 
 
10.1 Personnel IFP 
 
Le personnel IFP (CDI, CDD, intérimaire, stagiaire, thésard) a l'obligation de suivre : 

- une formation initiale à la sécurité et à l'environnement dispensée par le service HSE, 
- une formation au poste de travail assurée par le responsable hiérarchique, 
- périodiquement, une formation à la première intervention qui sensibilise aux effets d'un 

incendie, aux différentes procédures de sécurité et permet le maniement d'extincteurs. 
 
 
10.2 Personnel des entreprises extérieures (EE) 
 
Les consignes en matière de sécurité et d'environnement sont transmises aux responsables des EE 
au travers des plans de prévention et autorisations de travail. Ces derniers ont la responsabilité d'en 
informer leur personnel. 
 
 
10.3 Habilitations spécifiques 
 
Des habilitations spécifiques sont obligatoires pour certains travaux tels que : 

• l'utilisation d'un pont roulant, 
• la conduite d'un chariot élévateur, 
• les travaux électriques, etc. 

 
 
11 Environnement 
 
En matière d'environnement, le personnel IFP et les EE : 

• maîtrisent la gestion des déchets 
(cf. mémo "Gestion des déchets industriels dangereux" 
et "Guide de tri des déchets courants" consultables sur 
intranet et en annexe), 

• limitent les consommations d'eau, d'énergie et  de 
consommables, 

• réduisent les émissions dans l'air. 
 
 
 
 
Tout ces renseignements sont disponibles en annexe et sur intranet (cf. fiche pratique "Les bonnes 
pratiques environnementales en quelques mots").



 

 

ANNEXES 
 
 
 
 

Annexe 1 : Fiches pratiques 
Annexe 2 : Liste des travaux dangereux nécessitant la mise en œuvre de plan de prévention 
Annexe 3 : Règlement intérieur 



 

 

ANNEXE I 
FICHES PRATIQUES 

 
1 Travaux 
 
- Le port de charge lourde 
- Travaux sur écran 
- Les travaux sur les installations comportant des fluides chauds, sous pression ou dangereux 
- Les travaux en atmosphère confinée 
- Les travaux à chaud 
- Les travaux à proximité ou sur des installations électriques 
- Les travaux en hauteur 
- Les travaux de manutention et de levage 
- Les travaux en toiture et terrasse 
- Les travaux de terrassement et tranchées 
- Les travaux avec des substances dangereuses 
- Le balisage 
 
2 Matériels et produits 
 
- Les extincteurs 
- Les bouteilles de gaz comprimé et liquéfié 
- Les cutters 
- Les échafaudages 
- Les échelles portables 
- Les escabeaux 
- Les machines en mouvement ou tournantes 
- Produits CMR 
- Ventilation 
 
3 Environnement 
 
- Les bonnes pratiques environnementales 
- Guide de tri des déchets industriels courants 

 
Liste des autres fiches pratiques accessibles sur intranet  

 
 
Fiches pratiques EPI (Équipements de Protection Individuelle)  
et EPC (Équipements de protection collective) 

- Appareils de protection respiratoire  
- Le bruit au travail 
- Filtres anti-gaz et anti-aérosols 
- Table de résistance chimique des gants 
- Utilisation des gants de protection  
 

Fiches pratiques produits 

- L'acide fluorhydrique  
- Dispersion accidentelle de mercure, conduite à tenir  
- Produits de substitutions aux produits dangereux utilisés par les directions 
- Sources rayonnantes 
- Les produits comburants  
- Les produits asphyxiants 
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Les escabeaux ne sont pas utilisés comme poste de travail. Toutefois, cet équipement peut être utilisé 

après qu'une évaluation des risques ait établi que le risque est faible : 

• soit pour des travaux de courte durée ne présentant pas un caractère répétitif, 

• soit dans le cas d'impossibilité technique de recourir à des équipements de protection collective. 

 

RISQUES CAUSES 

• Chute 

• Electrocution 

• Utilisation d'un escabeau inadapté ou en mauvais état. 

• Glissade / déséquilibre. 

 

 

PREVENTION / PROTECTION 

M
is

e 
en

 o
eu

v
re

 

• Contrôler l'escabeau avant chaque utilisation : 

- le bon état des montants, des échelons, des systèmes antidérapants. 

- le bon état et la présence des patins d'appui. 

- le bon état de la traverse anti-basculement. 

- la présence des estampilles NF ou CE et à usage professionnel.   

• Utiliser l'escabeau en respectant les consignes suivantes : 

- utiliser un escabeau en tenant compte de la fréquentation de circulation, de la hauteur à 

atteindre et de la durée d'utilisation. 

- utiliser un escabeau constitués en matériaux appropriés aux contraintes du milieu 

d'utilisation et dans des conditions adaptées au point de vue ergonomie. 

- placer l'escabeau sur un sol plat et résistant de manière à assurer une stabilité en cours 

d'accès. 

- monter et descendre face à l'escabeau en se tenant toujours avec au moins une main. 

- identifier les escabeaux par le nom du propriétaire. 

 

 

 

 

 

- bien verrouiller l'escabeau suivant le type. 
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PREVENTION / PROTECTION 

P
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• EPI en fonction du travail effectué  

 

INTERDICTION 

• Ne pas utiliser pour des hauteurs supérieures à 3 mètres. 

• Ne pas utiliser d'escabeau endommagé. 

• Ne pas réparer ou peindre les escabeaux. 

• Ne pas prendre appui sur un sol instable. 

• Ne pas monter à deux sur un escabeau. 

• Ne pas monter sur l'anti-basculement porte outil. 

• Ne pas appuyer l'escabeau non ouvert sur un mur. 

• Ne pas travailler si celui-ci n'est pas sur une surface horizontale. 

• Ne pas travailler si celui-ci n'est pas verrouillé. 

 

3 m maxi 
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Bac Easy 7m3 Borne à verre

Démontage et valorisation des 
métaux ferreux
et non-ferreux

Valorisation matière Valorisation matièreValorisation matière Valorisation matière
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? 1 tonne de papier ou carton recyclé = 
environ 2,5 tonnes de bois épargné

Le recyclage d’une 
tonne d’acier fait 
économiser une 
tonne de minerai de 
fer

En France l’utilisation 
de 4 m3 de bois-
énergie permet 
d’économiser 1 
tonne équivalent 
pétrole et d’éviter en 
moyenne l’émission 
de 1,5 à 2,5 tonnes 
de CO2 dans 
l’atmosphère

Le taux de 
valorisation des 
DEEE est de 64 %  
en moyenne pour le 
secteur professionnel

Plastiques (chips, 
polystyrène...)
Cartons souillés.  
Suivre la filière 
DIB/OM ou DID 
selon les cas. 

Cartons
propres  et
pliés

DEEE Carton        /        Papier Ferraille Bois Verre

Tout équipement 
électrique,
électronique : écrans, 
ordinateurs, 
téléphones, baies 
d'analyses, petits 
appareils 
électroniques, etc.

Papier imprimé
blanc et couleur, 

magazines, journaux, 
catalogues, etc. 

Papiers souillés.
Suivre la filière
DIB/OM ou DID . 

Papiers plastifiés, 
enveloppes à fenêtre, 
agrafes, trombones, 
etc.  Suivre la filière 
DIB/OM 

Tuyaux, boites et 
pièces non souillées 
en fer, cuivre, inox, 
aluminium, etc.

Encombrants

DEEE, pièces 
métalliques souillées, 
aérosols. Suivre les 
filières appropriées.

Ampoules, tubes
néons.
Batteries  chariots,
bâtis métalliques

Suivre les filières 
appropriées 

Apport volontaire en 
mini déchetterie

Apport volontaire en mini déchetterie Apport volontaire en 
mini déchetterie

Apport volontaire en 
mini déchetterie

Apport volontaire en 
mini déchetterie Agate

Caisse-palette

Palettes usagées 
propres, chutes de 
bois, mobilier en bois

Morceaux de bois
souillés, palettes
souillées, etc. Suivre les 
filières appropriées.

Verre
alimentaire
propre

Verrerie souillée       
de produits  
chimiques.

Benne auto-basculante Caisse-palette

Piles / Cartouches /
Aérosols
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Piles
Cartouches

Bombes aérosols 

Pas de bombes 
aérosols dans les 
poubelles de bureau ou 
de laboratoire

Apport volontaire au 
point de collecte

Valorisation matière
Tri puis valorisation

des matières
ou enfouissement

Autres DIB

Déchets non 
dangereux ne 
pouvant pas être 
valorisés 

Papier, carton
propres. Suivre la
filière des déchets 
valorisables. 

Cartons souillés de 
déchets dangereux. 
Suivre la filière DID.

Apport volontaire en 
mini déchetterie

En France en 2002, 
4,5 millions de 
tonnes  de déchets 
d’entreprises 
étaient collectés 
avec les ordures 
ménagères. 

Bac Easy 5m3 et 
7m3

Une fois trié et 
débarrassé de ses
impuretés, le verre
devient du calcin
utilisable dans les fours 
verriers pour redevenir
du verre neuf. Certains 
fours en utilisent 
jusqu’à 90 % pour leur 
production.

 LYON

Labo-Services utilise une 
filière permettant un 
recyclage d'au moins 55% 
des composants des piles 
alcalines ou salines. Le 
lavage, la filtration et les 
attaques acides permettent 
de recycler les fractions 
métalliques des broyats de 
piles et de valoriser le 
plastique. 

� �� � � � � �

�
�

� � � �� �

Piles Cartouches Aérosols

* Pour les déchets dangereux des laboratoires et halls d'essais, consulter les mémos HSE correspondants
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GUIDE DE TRI 
DES DÉCHETS 
COURANTS*

Déchets

Bac roulant 660 L

GLOSSAIRE

CONTACTS

SITE DE LYON

DEEE : Déchets d'équipements électriques et électroniques. 
Écrans, ordinateurs, petits appareils électroniques …    

DIB : Déchets Industriels Banals. Tous déchets ne pouvant pas 
suivre la filières déchets recyclables.

DID : Déchets Industriels Dangereux. Acides, solvants, cartons 
souillés de déchets dangereux …

OM : Ordures Ménagères.

Une question, un souci,

une remarque

UNE SEULE ADRESSE

dechets-lyon@ifp.fr

IMPLANTATION DES MINI 
DÉCHETTERIES ET CONTENEURS

* Pour les déchets dangereux des laboratoires et halls d'essais, 

consulter les mémos HSE correspondants



ANNEXE II 
LA LISTE DES TRAVAUX DANGEREUX 

NECESSITANT LA MISE EN PLACE D’UN PLAN DE PREVENTION 
(DEFINIE PAR L’ARRETE DU 19 MARS 1993) 

 

1. Travaux exposant à des rayonnements ionisants. 

2. Travaux exposant à des substances et préparations explosives, comburantes, extrêmement 

inflammables, facilement inflammables, très toxiques, toxiques, nocives, cancérogènes, 

mutagènes, toxiques vis-à-vis de la reproduction au sens de l’article R231-51 du Code du 

Travail. 

3. Travaux exposant à des agents biologiques pathogènes. 

4. Travaux effectués sur une installation classée faisant l’objet d’un Plan d’Opération Interne 

en application de l’article 117 du décret n° 77-1133 du 21 septembre 1977 modifié. 

5. Travaux de maintenance sur les équipements de travail, autres que les appareils et 

accessoires de levage qui doivent faire l’objet des vérifications périodiques prévues à l’article 

R233-11 du Code du Travail, ainsi que les équipements suivants : 

• Véhicules à benne basculante ou cabine basculante ; 

• Machines  à cylindre ; 

• Machines présentant les risques définis aux 2
ème

 et 3
ème

 alinéas de l’article 233-29 du 

Code du Travail. 

6. Travaux de transformation au sens de la norme NF P 82-212 sur les ascenseurs, monte-

charge, escaliers mécaniques, trottoirs roulants et installations de parcage automatique de 

voitures. 

7. Travaux de maintenance sur installations à très basse ou très haute température. 

8. Travaux comportant le recours à des ponts roulants, des grues ou transstockeurs. 

9. Travaux comportant le recours aux treuils et appareils assimilés mus à la main, installés 

temporairement au-dessus d’une zone de travail ou de circulation. 

10. Travaux exposant au contact avec des pièces nues sous tension supérieure à la TBT. 

11. Travaux nécessitant l’utilisation d’équipements de travail auxquels est applicable l’article 

R233-9 du Code du travail. 

12. Travaux du bâtiment et des travaux publics exposant les travailleurs à des risques de chute 

de hauteur de plus de 3 mètres, au sens de l’article 5 du décret n° 65-48 du 8 janvier 1965. 

13. Travaux exposant à un niveau d’exposition sonore quotidienne supérieure à 90 dB (A) ou 

à un niveau de pression acoustique de crête supérieure à 140 dB. 

14. Travaux exposant à des risques de noyade. 

15. Travaux exposant à un risque d’ensevelissement. 

16.Travaux de montage, démontage d’éléments préfabriqués lourds, visés à l’article 170 du 

décret n° 65-48 du 8 janvier 1965. 

17. Travaux de démolition. 

18. Travaux dans ou sur des cuves et accumulateurs de matière ou à atmosphère confinée. 

19. Travaux en milieu hyperbare. 

20. Travaux nécessitant l’utilisation d’un appareil à laser d’une classe supérieure à la classe 3 

selon la norme NF EN 60825. 

21. Travaux de soudage oxyacétylénique exigeant le recours à un « permis de feu ». 
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1. OBJET ET CHAMP D’APPLICATION

Le présent règlement intérieur a pour objet de préciser l'application faite à l'Institut français
du pétrole de la réglementation en matière d'hygiène et de sécurité, ainsi que les règles
générales et permanentes relatives à la discipline. Ces dispositions sont valables pour
l'ensemble du personnel exerçant son activité professionnelle dans les établissements ou
bases de l'Institut français du pétrole ayant un caractère permanent sur le territoire
métropolitain. Des dispositions particulières pourront, après consultation du comité
d'hygiène, de sécurité et des conditions de travail, du comité d'établissement ou des
délégués du personnel, par lieu géographique ainsi déterminé, compléter le présent texte
pour tenir compte de certaines spécificités. Il pourra en être de même pour des activités
temporaires s'exerçant en France métropolitaine.

Le règlement intérieur s'applique à l’ensemble du personnel de l'IFP, l'ENSPM-FORMATION
INDUSTRIE et COFIP. Les dispositions de ce règlement, relatives à la discipline d'une part,
à l'hygiène et à la sécurité d'autre part, s'appliquent également aux intérimaires ainsi qu'aux
stagiaires, étudiants, élèves de l’ENSPM et aux personnes mises à disposition par une
entreprise extérieure ou exécutant un travail dans l'établissement où ils sont rattachés à
quelque titre que ce soit ; en revanche, la procédure disciplinaire et les sanctions relèveront
de l'entreprise ou de l'école à laquelle ils sont rattachés.

Ce règlement intérieur complète les mesures découlant du contrat de travail et de la
convention collective nationale de l'Industrie du pétrole.

Des notes de service peuvent, après consultation des comités d'hygiène, de sécurité et des
conditions de travail et du comité central d'entreprise ou du comité d'établissement s'il s'agit
de dispositions locales, compléter ou préciser les dispositions du présent règlement ou ses
modalités d'application, conformément à la procédure prévue à l'article L122-36 et suivants
du Code du travail. 
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2. HYGIENE ET SECURITE

La sécurité est une préoccupation permanente de la Direction Générale de l'IFP. Elle est
partie intégrante de la démarche de progrès engagée à l'Institut. Il est essentiel de souligner
que chaque salarié est acteur de sa propre sécurité, de celle des autres, ainsi que de la
préservation des installations et de l'environnement. Il faut que la démarche sécurité se
décline au quotidien pour soi et pour les autres. Les entreprises sous-traitantes sont
également associées au déploiement de cette démarche sécurité. 

Toute personne travaillant dans un établissement de l'IFP doit se conformer aux
prescriptions générales prévues par la réglementation en matière d'hygiène et de sécurité, et
notamment par le Code du travail. Elle doit se conformer à toutes les indications générales
ou particulières édictées par la direction et portées à sa connaissance par notes de service,
en application du présent règlement ou dans le cadre de l'article L 122.39 du Code du travail.

Tous les salariés sous contrat avec l'IFP, ENSPM-FORMATION INDUSTRIE ou COFIP ou
amenés à travailler sous l'autorité directe de membres du personnel de ces sociétés
recevront pour ce faire la formation nécessaire et auront accès à l'information spécifique
adaptée.

2.1 Médecine du travail

L'ensemble du personnel est tenu de se soumettre aux différentes visites prévues par le
Code du travail et en vigueur à l'Institut français du pétrole, à savoir : 

- la visite d'embauche, l'engagement ne prenant son caractère définitif qu'après la
reconnaissance médicale de l'aptitude au poste de travail ;

- la visite périodique ;
- la visite de reprise après maladie ou maternité, dès lors que l'interruption est

supérieure à 21 jours, et quelle qu'en soit la durée pour le personnel de
restauration ;

- la visite de reprise après accident de travail ou maladie professionnelle ;
- la visite et les examens complémentaires éventuels demandés par le service

médical en fonction des activités professionnelles ;
- les visites précédant un départ en mission dont la durée excède 6 mois ou quelle

qu'en soit la durée s'il s'agit d'une zone à risque d'insalubrité ;
- les visites au retour de la mission ayant comporté une visite au moment du départ.

En outre :

− tout salarié peut par ailleurs bénéficier à sa demande d'un examen médical lié à son
poste et aux conditions de travail ;

− l’employeur peut adresser au Service Médical toute personne dont le comportement
induit un risque pour lui même ou autrui.

De plus, lorsqu'une absence pour maladie n'excède pas 2 jours ouvrés sur la période de
l'année civile constatée, le personnel est tenu dès son retour, de justifier celle-ci auprès du
service médical, par l'envoi du formulaire prévu à cet effet. 
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2.2 Hygiène

Conformément à l'article R 232-10 du Code du travail, il est interdit -sauf dérogation spéciale
en accord avec le comité d'hygiène, de sécurité et des conditions de travail -de prendre les
repas sur les lieux du travail.

Les douches prévues pour les travaux insalubres ou salissants pourront être utilisées
conformément aux dispositions du Code du travail.

Le personnel est tenu, pour l'exécution de certains travaux comportant des tâches
dangereuses ou salissantes, de prendre toutes les précautions nécessaires, en particulier de
porter les vêtements de travail qui lui sont fournis

2.3 Prévention et sécurité

2.3.1 Consignes de sécurité

Le personnel est tenu d'observer les consignes générales et particulières de sécurité en
vigueur dans l'établissement. Il incombe à chaque salarié, conformément aux instructions qui
lui sont données par la hiérarchie, en application du présent règlement intérieur et le cas
échéant des notes de service qui le complètent, de prendre soin de sa sécurité et de sa
santé ainsi que de celles des autres personnes concernées du fait de ses actes au travail.

Il appartient au directeur ou à son délégataire de communiquer, aux personnes qui sont sous
ses ordres, les consignes de sécurité applicables à l'accomplissement des travaux qu'elles
exécutent et de contrôler la compréhension et le respect de ces consignes.

2.3.2 Situation de danger grave et imminent : droit d'alerte de retrait

Toute personne qui estime qu'une situation de travail présente un danger grave et imminent
pour sa vie ou sa santé pour lui-même ou ses collègues doit signaler immédiatement cette
situation à sa hiérarchie et au besoin au département sécurité. Elle pourra se retirer de son
poste de travail, à condition de ne pas mettre en danger la sécurité d'autrui, et pourra saisir
un élu du CHSCT.

Elle devra en avertir immédiatement le responsable hiérarchique et, dans la mesure du
possible un membre du comité d'hygiène, de sécurité et des conditions de travail. Afin
d'étudier toutes les causes ou conséquences de cet incident, un compte rendu de situation
dangereuse sera établi par le référent ou le correspondant sécurité et l'élu du CHSCT et
pourra être contresigné sur le registre prévu à cet usage.
Dans le cadre de la procédure décrite ci dessus mais aussi sur sa propre initiative, tout élu
du CHSCT peut décider de consigner une situation de danger grave et imminent dans le
registre prévu à cet effet et conservé au service sécurité. Ceci déclenchera la procédure
prévue à l'article L. 231-9 du Code du travail.
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2.3.3 Accident ou maladie professionnelle

Tout accident, même léger, survenu à l'occasion ou au cours du travail (ou accident de
trajet), doit être immédiatement - ou au plus tard dans les 24 heures - déclaré au service
médical ou à la personne habilitée qui transmet au département sécurité à l’aide de la fiche
correspondante.

En cas d'accident ou de maladie professionnelle, le personnel doit, dans les 48 heures qui
suivent l'arrêt de travail, communiquer à l'employeur le volet qui lui est destiné du ou des
certificats médicaux relatifs à l'accident ou à la maladie professionnelle, y compris en cas de
rechute.

Tout membre du personnel estimant que son poste de travail présente des risques de santé
à long terme peut saisir le comité d'hygiène, de sécurité et des conditions de travail.

2.3.4 Interdiction de fumer

Il est interdit de fumer dans tous les lieux fermés et couverts accueillant du public ou qui
constituent les lieux de travail notamment les salles de réunion, les bureaux partagés, les
restaurants d'entreprise ou de réception, les salles de cours ou de formation, les couloirs et
circulations, les sanitaires…

Par ailleurs, il est, en toutes circonstances, strictement interdit de fumer dans les
laboratoires, halls d’essais, y compris les bureaux qui communiquent avec les laboratoires,
les halls, les bancs et couloirs opérateurs des bancs moteurs, les lieux techniques à risques
notamment ceux où sont manipulés ou stockés des produits inflammables et/ou toxiques et
plus généralement dans les endroits où une interdiction a été affichée.

2.3.5 Alcool, produits stupéfiants

Il est interdit à l’ensemble du personnel d'introduire et de consommer des produits
stupéfiants dans l'entreprise et d'y pénétrer ou d'y séjourner sous l’emprise de ces produits.

La consommation d’alcool est interdite hors du cadre du restaurant d’entreprise lors des
repas et éventuellement lors de manifestations exceptionnelles. En toute circonstance cette
consommation doit être modérée.

L’employeur se réserve la possibilité d'opérer en ces domaines tous les contrôles qu'il jugera
nécessaires afin d'assurer le maximum de sécurité pour les intéressés ou leur entourage dès
lors que l'activité de ces personnes implique des risques particuliers. La nature des contrôles
et la définition des risques pouvant justifier un contrôle feront l'objet d'une note de service.

2.3.6 Incendie

Le personnel doit connaître et respecter les consignes de sécurité en cas d'incendie, et
notamment veiller au libre accès des moyens et matériels de lutte (extincteurs, lances, etc.),
ainsi qu'aux issues de secours.

Les formations prévues à cet effet sont obligatoires.
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Il est également tenu de respecter les dispositions qui sont affichées en matière d'incendie et
d'évacuation des locaux et de se conformer aux directives données par le responsable de la
sécurité.

Aucune personne étrangère à des secteurs d'activités à haut risque définis par note de
service ne pourra y accéder sans l'accord du directeur en charge de ces secteurs ou son
représentant. 

2.3.7 Utilisation des moyens de protection, équipements de protection collectifs (EPC)
et équipements de protection individuels (EPI)

Afin de prévenir tout accident de travail ou maladie professionnelle, il appartient à
l'employeur de vérifier ou de faire vérifier la conformité et le fonctionnement des dispositifs
de protection et des équipements de protection collectifs installés sur les machines ou dans
les locaux relevant de son autorité. Pour chaque poste de travail, l'installation de dispositifs
de protection et d'équipements de protection collectifs est étudiée de façon prioritaire.
L'utilisation des équipements de protection individuels vient compléter ces dispositifs de
manière à assurer la sécurité des personnes. 

Toute personne est tenue d'utiliser les dispositifs de protection installés sur les lieux et
postes de travail et les moyens de protection individuels ou collectifs mis à sa disposition en
respectant strictement les consignes particulières données à cet effet. 

Les équipements de protections individuelles de travail, tels que : gants, lunettes, vêtements
de travail, chaussures de sécurité, casques, masques à cartouches… sont mis à la
disposition des personnes en fonction du poste occupé. Dans la mesure du possible,
l'obligation du port de ces équipements sera rappelée par une signalétique adaptée. 

2.3.8 Interventions sur les équipements de travail

Toute intervention sur un équipement de travail (maintenance, nettoyage…) faite par un
membre du personnel d'exécution interne ou externe à la société, est soumise aux
consignes particulières données à cet effet qui devront être strictement respectées.

Toute défectuosité de matériel ou autres pouvant entraîner des risques d'accidents, ou toute
disparition de matériel ou autres doivent être signalées au référent sécurité ou au
responsable hiérarchique du secteur dans les meilleurs délais.

2.3.9 Substances et préparations dangereuses.

Tout salarié affecté à un poste de travail l'exposant à des substances ou préparations
dangereuses est tenu d'utiliser ou de manipuler ces substances ou préparations
conformément aux règles de sécurité et aux instructions adaptées et compréhensibles  qui
lui sont données par l'employeur ou ses représentants.

2.4 Sûreté

Le port du badge apparent est obligatoire ainsi que le respect de toutes les consignes
relatives à l'accès et à la circulation dans l'entreprise.
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3. REGLES RELATIVES A L’ORGANISATION DU TRAVAIL
ET A LA DISCIPLINE

3.1 Horaires de travail

L'IFP est ouvert de 7 heures à 19 heures pendant les jours ouvrés.
L'accès au lieu de travail en dehors de la plage horaire d'ouverture ou un jour non ouvré ne
peut s'effectuer que sur autorisation hiérarchique. 

Le régime d'horaire variable s'applique à l'ensemble du personnel sauf cas particuliers
(postés, allocataires de recherche, chauffeurs, service de sécurité…). Ce régime d'horaire
variable comporte des plages fixes obligatoires qui doivent être respectées sous peine de
sanctions. 

Les heures de début et de fin de travail, ainsi que les modifications pouvant y être apportées,
sont fixées par la direction et portées à la connaissance du personnel par voie d'affichage,
après consultation du comité d'établissement.

Le temps de travail ainsi que les heures d'ouverture et de fermeture de l'établissement
doivent être obligatoirement respectés par l'ensemble du personnel. 

Le personnel en poste est soumis au planning de travail en équipes successives affiché
dans son service. Au personnel affecté à la restauration est appliqué un régime d’horaire
décalé en fonction de son poste.
Tout décalage individuel des horaires de travail souhaité par la hiérarchie ne peut se faire
sans l'accord préalable de l'intéressé.

Toute dérogation d'horaire pour convenance personnelle doit recevoir l'avis favorable de la
hiérarchie et un accord écrit de Direction des Ressources. Cette dérogation qui doit rester
exceptionnelle, n’aura pas de caractère permanent et sera réexaminée périodiquement.

Dans tous les cas, le travail doit s'effectuer dans le respect des règles de sécurité.

3.2 Entrée, sortie, accès aux établissements

Sous réserve des dispositions prévues aux articles L 412.10 et L 431.7 du Code du travail,
l'accès des établissements et le séjour dans quelque endroit à l'intérieur de son enceinte
sont interdits, sauf autorisation préalable de la direction, à toute personne étrangère à
l'entreprise ou n'en faisant plus partie.

Les conditions d'accès et de contrôle des visiteurs et autres personnes étrangères de
l'établissement seront définies par note de service.

Le personnel n'a accès aux locaux des établissements que pour l'exécution de son contrat
de travail. Il n'a aucun droit d'entrer ou de se maintenir sur les lieux de travail pour une autre
cause, sauf s'il peut se prévaloir soit d'une disposition légale (en particulier la représentation
du personnel ou des syndicats), soit d'une autorisation spéciale délivrée par l'employeur ou
ses représentants.

pecheux
retour sommaire



Règlement intérieur - juin 2003 10/17/

Il est délivré à toute personne embauchée un badge constituant un laissez-passer
strictement personnel et devant être obligatoirement porté de manière apparente dans
l’enceinte de l’entreprise. Toute personne quittant l'IFP doit restituer ce badge avant son
départ.

Toute entrée ou sortie donne lieu à pointage, le pointage étant effectué personnellement par
le salarié. 

Les mouvements de la semaine (horaires d'arrivée et de départ, absences pour maladie,
missions, congés, etc. ) sont enregistrés par le service gestion des temps, toute erreur de
pointage doit être signalée immédiatement au gestionnaire des temps de la direction
concernée.

Si des raisons impérieuses de sécurité l'exigent, ou en cas de vol dans les établissements,
ou de disparition de matériel, machines, produits, documents, et dans le respect de la
réglementation en vigueur, la direction pourra faire procéder à la vérification des objets dont
le personnel est porteur ou de son véhicule tant à l'entrée qu'à la sortie. Cette vérification
sera effectuée dans les conditions préservant la dignité et l’intimité des personnes
concernées. En cas de refus, la direction pourra faire procéder à la vérification par un officier
de police judiciaire. Le droit au stationnement dans l'enceinte de l'entreprise suppose le
respect de cette procédure.

3.3 Retards, sorties, absences

Tout retard doit être justifié auprès du supérieur hiérarchique. Tout retard non justifié est
passible de l'une des sanctions prévues par le présent règlement.

Au cours de son travail, sur la plage fixe de l'horaire variable, aucun salarié soumis à ce
régime ne doit quitter l'IFP sans motif justifié ou sans autorisation de son supérieur
hiérarchique, sous réserve de l'exercice des droits syndicaux ou mandats de représentation
du personnel.

Toute absence doit être justifiée dans les 48 heures, sauf cas d'impossibilité majeure.

Toute absence non justifiée dans ce délai pourra faire l'objet de l'une des sanctions prévues
par le présent règlement. En cas d'absence pour maladie ou accident, le personnel devra
faire parvenir à l'employeur dans les plus brefs délais un certificat médical prévoyant la durée
probable de son incapacité ; toute prolongation devra faire l'objet d'un certificat médical la
justifiant et prévoyant sa durée probable.
Toutefois, une tolérance de 2 jours ouvrés (maladie sans certificat), répartis sur la période de
l'année civile constatée est admise, à condition qu'elle soit justifiée dès le retour du salarié
par l'envoi au service médical du formulaire prévu à cet effet. 

3.4 Usage du matériel ou produit de l’entreprise

Tout membre du personnel est tenu de conserver en bon état, d’une façon générale, tout le
matériel qui lui est confié en vue de l’exécution de son travail ; il ne doit pas utiliser ce
matériel à d’autres fins, et notamment à des fins personnelles, sans autorisation. Il est
également interdit d’envoyer toute correspondance personnelle aux frais de l’entreprise.

Les utilisateurs du système d'information doivent se conformer aux pratiques définies dans la
charte des NTIC annexée au présent règlement. 
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Aucun matériel, appareil, produit ou matière ne peut être sorti des établissements, même
pour motif de service, sans l'accord préalable du responsable hiérarchique.

3.5 Circulation

Les membres du personnel autorisés à faire stationner leur véhicule sur les emplacements
prévus à cet effet doivent respecter les règles mises en place par notes de service,
panneaux et à défaut les prescriptions du code de la route. 

En outre, le personnel est tenu de circuler avec prudence sur les voies autorisées dans
l'enceinte de l'établissement. 

pecheux
retour sommaire



Règlement intérieur - juin 2003 12/17/

4. EXECUTION DU TRAVAIL ET COMPORTEMENTS
DANS L’ENTREPRISE

4.1 Discipline et comportements

Dans la réalisation de son travail, l'ensemble du personnel est tenu de respecter les
instructions de l'employeur ou de ses représentants, diffusées par voie de notes de service
et d'affichage. Tout acte contraire à la discipline est passible de sanctions.

L'ensemble du personnel doit de plus faire preuve de correction dans son comportement et
veiller au respect et à la dignité des autres salariés et personnes travaillant dans l'entreprise
sous peine de sanctions.
Ces dispositions visent notamment les agissements de harcèlement sexuel et moral.

Toute information concernant des pratiques ou des présomptions de pratiques pouvant
relever du harcèlement moral et/ou sexuel communiquée à la Direction ou à la hiérarchie par
l'intéressé(e), le médecin du travail ou la représentation du personnel devra faire l'objet d'une
enquête adaptée et des actions  nécessaires. Dans tous les cas, ceux qui auront transmis de
bonne foi cette information seront protégés contre toute mesure de rétorsion

4.2  Obligation de discrétion

Compte tenu de la mission de recherche et d'étude confiée à l'Institut français du pétrole,
des règles de sécurité strictes sont à observer en ce qui concerne la confidentialité des
documents relatifs à cette mission, il est en particulier strictement interdit d'en donner
connaissance, de façon directe ou indirecte, à des personnes ou des organismes étrangers
à l'Institut français du pétrole.

L'ensemble du personnel est tenu de garder toute discrétion sur tout ce dont il a eu
connaissance, de par l'exercice de ses fonctions, et à l'occasion de son travail, notamment
procédés de fabrication, brevets d'invention, accords de licence, matériel utilisé, etc.

Cependant, et par dérogation aux mesures énoncées ci-dessus, les représentants du
personnel et les organisations syndicales ont un droit d'expression, à l'intérieur comme à
l’extérieur, sur la politique générale de l’entreprise.

4.3 Autorisation de publication

Toute publication doit faire l'objet d'une autorisation préalable de la Direction de l'IFP. Cette
demande d’autorisation vise à recueillir les avis des différentes parties concernées par ladite
publication, afin de s’assurer de la préservation des intérêts scientifiques, économiques et
moraux de l’IFP. Elle concerne toute forme de publication, y compris les conférences dans
des colloques.
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4.4 Interdictions

Les libertés publiques et individuelles impliquent le respect de chacun. 
Sous réserve des droits reconnus aux représentants du personnel, aux organisations
syndicales représentatives et aux délégués syndicaux mandatés, qui s'exercent
conformément aux dispositions légales qui les régissent et des accords conclus en
application de ces dispositions légales, Il est interdit de :

- faire des pressions sur le personnel ou de porter atteinte à la liberté de pensée ou
d'opinion, ou de faire obstacle à la liberté du travail et à la liberté syndicale ;

- procéder à des affichages non autorisés, sur les panneaux prévus à cet effet ;
- faire acte de prosélytisme, notamment, en cherchant à faire des adeptes ou en

enrôlant des membres du personnel dans des domaines religieux, politiques,
idéologiques…; 

En outre, constituent des comportements prohibés :

- l'introduction, la détention et la consommation de boissons alcoolisées et de
produits stupéfiants sur les lieux de travail ;

- les quêtes, souscriptions, ventes ou distributions d'objets sans autorisation de la
direction ;

- l'introduction ou la réception, sans motif de service, de personnes étrangères à
l'entreprise ;

- l'usage à des fins personnelles ou la divulgation de renseignements confidentiels.

Et de manière générale, tout acte contraire aux dispositions du présent règlement
intérieur ou de nature à troubler le bon ordre sera sanctionné.
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5. SANCTIONS DISCIPLINAIRES :
échelle des sanctions et droits de la défense

5.1 Nature et échelle des sanctions 

Constitue une sanction, toute mesure, autre que les observations verbales, prise par la
hiérarchie à la suite d'agissements du salarié considéré par elle comme fautif, que cette
mesure soit de nature à affecter immédiatement ou non la présence de la personne à
l'Institut français du pétrole, sa carrière, sa rémunération.

Tout manquement aux dispositions du présent règlement intérieur pourra faire l'objet de l'une
des sanctions suivantes :

- avertissement : réprimande écrite destinée à attirer l'attention ;
- mise à pied de un à trois jours : exclusion temporaire de l'Institut français du

pétrole entraînant la privation de la rémunération correspondante ;
- licenciement pour faute : rupture du contrat de travail au terme du préavis fixé par

la convention collective nationale de l'Industrie du pétrole ;
- licenciement pour faute grave : rupture immédiate du contrat de travail sans

indemnité de préavis ou de licenciement ;
- licenciement pour faute lourde : rupture immédiate du contrat de travail, sans

indemnité de préavis, ni indemnité de licenciement, ni congés payés.

Tenant compte des faits et circonstances, la sanction éventuelle pourra ne pas suivre
nécessairement l'ordre de cette énumération.

5.2 Droits de la défense

Suivant l'article L 122.41, aucune sanction ne peut être infligée au salarié sans que celui-ci
soit informé dans le même temps et par écrit des griefs retenus contre lui.

Lorsque l'employeur envisage de prendre une sanction, il doit convoquer le salarié en lui
indiquant l'objet de la convocation, sauf si la sanction envisagée n'a pas d'incidence
immédiate ou non, sur la présence dans l'entreprise, la fonction, la carrière ou la
rémunération du salarié. Au cours de l'entretien, le salarié peut se faire assister par une
personne de son choix appartenant au personnel de l'entreprise ; l'employeur indique le
motif de la sanction envisagée et recueille les explications du salarié. La sanction ne peut
intervenir moins d'un jour franc, ni plus d'un mois après le jour fixé pour l'entretien. Elle doit
être motivée et notifiée à l'intéressé conformément à la loi.

Lorsque les agissements du salarié ont rendu indispensable une mesure conservatoire de
mise à pied à effet immédiat, aucune sanction définitive, relative à ces agissements, ne peut
être prise sans que la procédure prévue à l'alinéa précédent ait été observée.
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5.2.1 Procédure de consultation des informations "non professionnelles" des
utilisateurs du système d'information IFP 

L'utilisation à des fins non professionnelles du système d'information est tolérée
conformément aux règles édictées par la charte des NTIC annexée au présent règlement.
Les informations contenues dans les répertoires intitulés "perso" des utilisateurs ainsi que
les messages électroniques (entrants ou sortants) comportant la mention "perso" sont
présumées privées et à ce titre, ne pourront être consultés par l'IFP que sous réserve des
dispositions suivantes.

L'administrateur informatique agréé par la Direction des Services Informatiques et
Télécommunications a accès à l'ensemble des données du système d'information IFP pour
mener à bien sa mission et assurer ainsi le bon fonctionnement et la sécurité des ressources
informatiques. En conséquence, l'administrateur informatique doit veiller à ne divulguer à
personne au sein de l'entreprise ou à l'extérieur de celle ci, y compris à sa hiérarchie et à ses
collègues, les informations personnelles concernant les utilisateurs.

Néanmoins, une procédure exceptionnelle de consultation des informations contenues dans
un message électronique dont l'objet indique la mention "perso" ou dans un répertoire intitulé
"perso" sera mise en place dans l'hypothèse où des éléments laissent penser qu'un
utilisateur contrevient à la sécurité du système d'information notamment, en détenant des
informations sensibles qu'il n'est pas autorisé à avoir, en divulguant des informations et
contrevenant ainsi à son obligation de loyauté et de discrétion ou enfin en se comportant à
travers le système d'information de manière illicite et non conforme à la sécurité et aux
bonnes mœurs, engageant de ce fait la responsabilité de l'IFP.

Dans ce cadre, l'utilisateur sera convoqué avec un délai de prévenance raisonnable à un
entretien ayant pour objet la consultation des données litigieuses en sa présence. Le salarié
pourra se faire accompagner d'un membre du personnel de l'IFP. L'administrateur
informatique, la hiérarchie de l'utilisateur ainsi qu'un membre de la DRH seront présents à
cet entretien. Seul l'administrateur informatique est habilité à ouvrir les pièces contenant les
informations litigieuses et exclusivement celles-ci. 

5.2.2 Protection des victimes et témoins de harcèlement sexuel et moral

Les victimes et témoins d'agissements de harcèlement sexuel et moral tels que définis aux
articles L122-46 et L122-49 du Code du travail, ne peuvent être sanctionnés, licenciés ou
faire l'objet d'une mesure discriminatoire, directe ou indirecte, notamment en matière de
rémunération, de formation, de reclassement, d'affectation, de qualification, de classification,
de promotion professionnelle, de mutation ou de renouvellement de contrat pour avoir subi,
refusé de subir ou encore relatés les agissements susvisés.

Toute disposition ou tout acte contraire est nul de plein droit
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6. RUPTURE DU CONTRAT. DEPART DU PERSONNEL

Lors du départ définitif de l'Institut français du pétrole (démission, licenciement, retraite, etc.),
le personnel est tenu de remettre aux services concernés les documents, procédures,
ouvrages mis à sa disposition, dessins, cahiers de laboratoire, rapports de recherche, badge,
carte de parking et le matériel éventuellement emprunté au comité d'établissement. Dans le
cas contraire, une retenue est effectuée sur son solde de tout compte.

7. PROCEDURE DES REQUETES ET RECLAMATIONS

Les membres du personnel peuvent présenter leurs requêtes ou réclamations, soit
directement auprès de leur hiérarchie et de la Direction des Ressources humaines, soit par
l'intermédiaire des délégués du personnel qui agiront directement auprès des directions
fonctionnelles de l'IFP. Au cas où l'intéressé estimerait qu'une réclamation n'a pas reçu la
suite qu'elle aurait dû comporter, il pourra en saisir la Direction Générale par lettre ou par
l'intermédiaire des délégués du personnel. 

8. PUBLICITE, DEPART, ENTREE EN VIGUEUR

8.1 Procédure de consultation

Conformément aux dispositions légales, le présent règlement a été soumis pour
consultation au comité central d’entreprise ainsi qu'au comité hygiène, sécurité et conditions
de travail pour les matières relevant de sa compétence.

8.2 Entrée en vigueur

Les dispositions du présent règlement intérieur, déposé et affiché, conformément aux textes
en vigueur, sont applicables à compter du 1er septembre 2003, date à laquelle elles
annulent et remplacent les dispositions du précédent règlement intérieur.

8.3 Formalité de dépôt

Le présent règlement intérieur a été déposé à l'Inspection du travail et au secrétariat du
Conseil de Prud'hommes.
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8.4 Affichage

Le règlement intérieur est affiché sur les panneaux prévus par la direction et mis à
disposition des salariés sur le site intranet de l'IFP.

8.5 Modification

Toute modification ultérieure du présent règlement sera soumise aux procédures prévues
par la loi, étant entendu que toute clause qui deviendrait contraire aux dispositions légales et
réglementaires ou conventionnelles du fait de l'évolution de ces dernières, serait nulle de
plein droit.
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CHARTE DE BONNE UTILISATION DES NTIC

INTRODUCTION

L’IFP met à la disposition de tout utilisateur les ressources informatiques qui sont nécessaires à
l'accomplissement de sa mission. 

Depuis 1996, la majeure partie des salariés de l’IFP dispose d’une connexion libre à l'intranet et
à Internet. L’usage des nouvelles technologies de l’information et de la communication
dénommée NTIC est désormais au cœur de notre activité, de notre organisation, de nos
relations. Après une phase de découverte et d’appropriation, il semble nécessaire d’en fixer les
règles d'utilisation et plus généralement, celles des ressources informatiques de l'IFP.

CHAPITRE 1 : STATUT DE LA CHARTE

A) OBJET DE LA CHARTE 

La charte a pour objet de définir les principes de bonne conduite et de comportement de chaque
utilisateur vis-à-vis des ressources informatiques mises à sa disposition par l’IFP. Ces
ressources informatiques comprennent les serveurs, stations de travail, micros ordinateurs,
données, logiciels, services communs et tous les réseaux de communication (internes et
externes dont Internet, téléphone…) permettant d’accéder aux informations propres à l’IFP ainsi
qu’aux informations situées hors des sites de l’IFP.

Cette charte se veut avant tout être une incitation à une responsabilisation accrue du personnel
dans son utilisation quotidienne des NTIC. Quels que soient les moyens mis en place, une
utilisation abusive ou négligente des ressources informatiques pénalise immanquablement tout
utilisateur dans son usage professionnel et dégrade ainsi collectivement les conditions de
travail.

B) CHAMP D'APPLICATION DE LA CHARTE 

La charte concerne la totalité des utilisateurs. Est considéré comme «utilisateur» toute
personne, quel que soit son statut (salarié, personnel intérimaire, stagiaire, consultant,
prestataires de services, etc.), qui est amenée à utiliser les ressources informatiques de l'IFP.

A ce titre, la charte est communiquée à tout utilisateur, interne ou extérieur à l'IFP. En particulier,
elle est diffusée à l'ensemble du personnel de l’IFP et mise à disposition sur l'intranet. 

Tout contrat passé entre l'IFP et un tiers, qui confèrerait à ce dernier un accès aux ressources
informatiques devra stipuler que les utilisateurs s'engagent à respecter la présente charte. Les
responsables des utilisateurs extérieurs s'engagent à faire respecter la présente charte par leurs
propres salariés et éventuelles entreprises sous-traitantes.
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C) NON RESPECT DE LA CHARTE 

La présente charte est annexée au règlement intérieur, en conséquence, le non respect des
prescriptions y figurant engage la responsabilité personnelle de l'utilisateur qui pourra se voir
appliquer les sanctions disciplinaires ou contractuelles appropriées et proportionnées définies
dans le règlement intérieur. 

CHAPITRE 2 : ENGAGEMENTS DES PARTIES ET REGLES D’UTILISATION DES
RESSOURCES INFORMATIQUES

Le bon usage des ressources informatiques suppose un contrat moral par lequel des
engagements mutuels sont pris dans l'intérêt de tous et dans une logique de prévention
partagée des risques. 

A)L'IFP s'engage à 

− Mettre à la disposition des utilisateurs les moyens (matériels et logiciels) nécessaires à
l’exercice de leurs fonctions dans des conditions optimales ;

− Assurer la sécurité des ressources et préserver la confidentialité des données et
informations ; 

− Diffuser l’information et promouvoir la formation nécessaires à une bonne utilisation des
ressources ;

− Informer les utilisateurs de toute modification des règles, procédures ou moyens de
sécurité ;

− Respecter la vie privée des utilisateurs dans les opérations d’analyse, de vérification et de
contrôle, indispensables au maintien de l’intégrité des ressources informatiques ;

− Tolérer un usage raisonnable et proportionné des ressources informatiques à des fins non
professionnelles, dans la mesure où l’utilisateur respecte les engagements ci-dessous
définis.

B)L'utilisateur s'engage à

− Respecter les règles d'utilisation et de sécurité des ressources informatiques définies par
la DSIT ; 

− Contribuer à la sécurité et au bon fonctionnement des ressources informatiques en :
· signalant à l'assistance informatique toute anomalie constatée ;
· veillant à ne pas saturer le réseau de communication interne et externe ;
· préservant la confidentialité des données et informations.

− Se conformer aux usages de bonnes relations professionnelles (courtoisie, politesse) ;
− N’utiliser les ressources informatiques à des fins non professionnelles que de manière

raisonnable et dans le cadre des nécessités de la vie courante et familiale en prohibant
toute utilisation commerciale. Dans ce contexte, la consultation de sites Internet non
professionnels doit rester exceptionnelle.

Dispositions à prendre par l’utilisateur pour un usage non professionnel des
ressources informatiques

La distinction entre fichiers et messages personnels et professionnels permet de préserver la
confidentialité de la vie privée et des activités de nature syndicale de l'utilisateur sur le lieu de
travail. 
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L'utilisateur doit indiquer dans l’objet de ses messages électroniques sortants l’indication
«perso» abréviation de «personnel» et demander aux personnes qui lui adressent un message
électronique (entrants) à caractère non professionnel qu’elles fassent de même. 
En outre, l’utilisateur pourra se créer un répertoire intitulé «perso» sur les unités de stockage de
son poste de travail (disque local et réseau) pour y stocker des informations non
professionnelles.

Tout dossier ou message électronique qui ne comporte pas la mention «perso» est présumé
professionnel et à ce titre, appartient à l’IFP qui peut de droit le consulter.

Les dossiers et messages électroniques comportant la mention «perso» sont présumés privés.
En conséquence, l’IFP ne pourra consulter ces informations qu’en cas de circonstances
particulières et exceptionnelles et en respectant une procédure préservant les droits de la
défense de l’utilisateur telle que définie dans le règlement intérieur.

C) L'UTILISATEUR S'INTERDIT DE

− Masquer son identité ou usurper celle d'autrui ;
− Accéder aux données d'autrui sans l'accord exprès des détenteurs même lorsque ces

données ne sont pas explicitement protégées ;
− Consulter des sites dont le contenu est illicite ou susceptible de porter atteinte au respect

et à la dignité de la personne humaine (violence, pornographie, pédophilie, incitation à la
haine raciale, révisionnisme…) ;

− Effectuer des copies de logiciels commerciaux pour quelque usage que ce soit, hormis
une copie de sauvegarde dans les conditions prévues par le code de la propriété
intellectuelle ;

− Installer sur un poste de travail des périphériques et logiciels non autorisés par la DSIT ;
− Utiliser la messagerie électronique à des fins promotionnelles et commerciales ;
− Perturber volontairement les ressources informatiques par des manipulations anormales

du matériel ou par l'installation de logiciels non autorisés.

CHAPITRE 3 : DISPOSITIONS PRISES PAR L’IFP POUR ASSURER LA
DISPONIBILITE ET LA SECURITE DES RESSOURCES
INFORMATIQUES

A) LE RESPONSABLE DE LA SECURITE DES SYSTEMES D'INFORMATION (RSSI)

Le RSSI est principalement en charge des questions relevant des mesures de sécurité
informatique, du droit d'accès externe ou interne au système d'information, de la protection des
données et des ressources informatiques de l'établissement. Il assure la cohérence des actions
dans ces domaines en relation avec la Direction Générale, la DSIT, la DRH et les instances
représentatives du personnel. 

B) LES ADMINISTRATEURS INFORMATIQUES

Ils ont pour mission d'assurer le fonctionnement normal et la sécurité des systèmes
informatiques. De par leur statut, ils sont susceptibles d'accéder à l'ensemble des informations
relatives aux utilisateurs (messagerie, connexion à Internet, fichiers, etc…), y compris celles qui
sont enregistrées sur le disque dur du poste de travail.
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Ces administrateurs informatiques sont tenus au secret professionnel et s'engagent à ne pas
divulguer des informations qu'ils sont amenés à connaître dans le cadre de leurs fonctions, et en
particulier lorsque celles-ci sont couvertes par le secret des correspondances ou relèvent de la
vie privée des utilisateurs. Ces informations pourront faire l’objet d’une consultation dans des
circonstances particulières et exceptionnelles conformément au règlement intérieur.

C) TECHNOLOGIES MOBILES D'INFORMATION ET DE COMMUNICATION

Il s'agit de téléphone mobile GSM, micro-ordinateur portable, PDA…destinés à un usage
professionnel et mis à la disposition de certains utilisateurs soumis à des sujétions particulières.
Ces outils ne peuvent faire l'objet d'une utilisation privée que de manière exceptionnelle et dans
le cadre des nécessités de la vie courante et familiale.

D) MESURES DE CONTROLE

Le contrôle d'accès aux ressources de l'IFP

L'IFP met à la disposition des utilisateurs un identifiant et un mot de passe permettant de
protéger et de respecter la confidentialité de leurs données professionnelles et personnelles. 
L'utilisateur doit donc :

- choisir un mot de passe sûr et procéder à son changement périodiquement ;
- ne jamais communiquer son mot de passe à autrui ;
- toujours verrouiller et clore sa session lorsqu’il quitte son poste de travail.

Le contrôle des connexions à Internet et des communications téléphoniques.

Un dispositif de filtrage s'appuyant sur des critères de pertinence dans le cadre d’une utilisation
professionnelle, permet de réguler la nature des sites visités et d'assurer de bonnes conditions
d'accès au réseau Internet.

Un ensemble de mesures statistiques est mis en place pour assurer le suivi des connexions à
Internet et des communications téléphoniques. La liste des consommations Internet et
téléphoniques est mensuellement mise à la disposition des directeurs de Centres de Résultats,
des Directions de Recherche et des Directions Fonctionnelles de l'IFP. Ces données liées à
chaque poste peuvent sur demande, être portées à la connaissance de l'utilisateur titulaire du
poste. 

Le détail des numéros de téléphone appelés par un poste téléphonique ne peut être
communiqué au Directeur que dans  des circonstances particulières et exceptionnelles, avec
l'accord de la DRH et sur information de l'utilisateur concerné. Il est précisé, que les 4 derniers
chiffres de ces numéros, sont masqués.

Des statistiques globales d'accès aux sites Internet les plus visités sont également consultables
sur l'intranet de la DSIT.

Le contrôle de l'usage de la messagerie

Afin de ne pas perturber ou engorger le système de distribution des messages, un dispositif de
limitation de la taille des pièces jointes assure la fluidité des échanges. 

La lutte contre la prolifération de virus est primordiale, dans ce cadre, un contrôle des fichiers en
pièces jointes est effectué.
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Les fichiers de journalisation

Ces fichiers permettent d'enregistrer toutes les connexions ou tentatives de connexion vers les
systèmes informatiques.

CHAPITRE 4 : ENTRÉE EN VIGUEUR

Cette charte est une annexe du règlement intérieur, à ce titre, sa mise en œuvre est
subordonnée à l'accomplissement des formalités légales en vigueur.
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APPEL DE SÉCURITÉ :  
 
 

112 
 
 

Plusieurs instances peuvent vous accompagner si votre situation se modifiait sur le plan médical, 
professionnel, personnel et/ou relationnel. 

 
 

Le service de santé au travail: 
Poste 2028 

 

La Mission Insertion des Handicapés MIH: 
Chargée de Mission  : poste 6465 ou mail: Mission_insertion_handicap 

Site intranet http://irwww/Serveur_IFP/MIH 
  
 

Le Comité d'Hygiène de Sécurité et des Conditions de Travail: 
Mail : CHSCT-IFP-Lyon@ifp.fr 

 

La direction des ressources humaines: 
Le Référent RH de votre direction 

 

Le service social: 
Poste 2805 
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